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e Giris

Kredi karti ile taksitli veya tek ¢ekim tahsilat saglamak amaciyla hazirlanmis
entegrasyon API yardim dokimanidir. Firmanin web sitesi elektronik tahsilat
altyapisini kullanarak ParamPOS sistemi ile yapilacak 6demeleri kapsar.

e Metotlar

Aksi belirtimedikge metotlara gonderilecek tum parametreler zorunlu alandir. Web
Servis metotlarinda ST_WS_Guvenlik nesnesi ile guvenlik kontrolu yapilmaktadir.

ST_WS_Guvenlik nesnesinin, agagidaki bilgiler ile gecilebilmesi igin ayrica sunucu
IP Adresi (birden fazla IP Adresi mevcut ise IP Adres Bloklari) veya web sitesi
adresinizi tarafimiza gondermeniz gerekmektedir.

e Odeme Akisi

Odeme sistemlerinde iki farkli 6deme sistemi bulunmaktadir. Bu yéntemler is
kurallariniza gore tercih edilebilir ve bizimle yapacaginiz anlagsmaya uygun olarak iki
yontemden birini se¢melisiniz.

Birincisi, 3D Pay yontemidir.

Ikincisi, 6n provizyonlu 3D Pay yontemidir.



1. 3D Odeme Yontemi Akisi
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2. On Provizyonlu 3D Odeme Yéntemi
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3. Metotlar
3.1. Satis - 3D Odeme / NS

() Onemli Bilgi

ST_TP_lIslem_Odeme nesnesinden alacaginiz Sonuc parametresi "0" dan
blylikse, 3D Giivenli Odeme islemini baslatmak igcin UCD_URL parametresine
yonlendirme yapiniz. Kredi karti ile ddeme isleminin basarili veya basarisiz olma
durumunda Hata_URL veya Basarili_URL degerlerine POST saglanir.

Metot Adi: Pos_Odeme

Bu metot, Nonsecure / 3D ddeme igleminin baglatilacagi metottur. (SanalPOS_ID
parametresi kaldirilmistir.) islem sonucu dénen 3D URL sine yénlendirme yapilir ve
kredi karti ile 6deme islemi baslar.

Odeme isleminden énce; "Islem_Hash" degerinin hesaplanmasi igin
https://dev.param.com.tr/tr/api adresinde bulunan, APl sekmesi altinda yer alan
SHA2B64 metodu calistiriimahdir.

islem Hash Degeri Hesaplama

Bu servisin SHA2B64 metodu, parametresine gonderdiginiz deger sonucunda, bu
degeri hashleyip Base64String’e gevirir. Asagidaki 6rnekte oldugu gibi bu
parametreleri yazilim dilinize uygun string birlestirme yontemi kullanarak birlestiriniz
ve SHA2B64 metoduna goénderiniz. Elde ettiginiz sonu¢ Islem_Hash degeridir.
Islem_Hash'i olusturacak parametre formatlarini, Génderilecek Parametreler
tablosuna bakarak olusturunuz. (Islem_Tutar'in virgulli olmasi gibi)

Unset

Dim Islem_Guvenlik_Str$ = CLIENT_CODE & GUID & Taksit & Islem_Tutar &
Toplam_Tutar & Siparis_ID & Hata URL & Basarili URL Dim Islem_Hash$ =
SHA2B64(Islem_Guvenlik_Str)

Komisyon Dahil Siparis Tutari Hesaplama

Komisyon Oran: TP_Ozel_Oran_SK_Liste metodundan segilen taksitin komisyon
orani

Islem_Tutar: Siparisinizin tutari

Toplam_Tutar = Islem_Tutar + ((Islem_Tutar x Komisyon Oran) / 100)



seklindedir.

() Onemli Bilgi

Firma MCC (Calisma alani) “56960 DOGRUDAN SATIS-SIGORTA”, “6300
SIGORTA SATICILARYI”, “6363 EMEKLILIK VE HAYAT” degerlerinden biri olmasi
durumunda NS iglemi maskeli sekilde islemi yapabilir.

Asagidaki sekilde bilgileri iletmesi gerekmektedir.
KK _No : ilk 6 hane ****** son 4 hane

KK_SK_ Ay : **

KK_SK_Yil ; ****

Data1 : TCKN/VKN/YKN

Gonderilecek Parametreler:

Evet Nesne ST_WS_Guvenlik Nesnesi
GUID Evet String 36 Uye Is yerine ait Anahtar
KK_Sahibi Evet String 100 Kredi Karti Sahibi
KK_No Evet String 16 Kredi Karti numarasi
KK_SK_Ay Evet String 2 2 hane Son Kullanma Ay
KK_SK_Yil Evet String 4 4 haneli Son Kullanma Yil
KK_CVC Evet String 3 CVC Kodu
KK_Sahibi_GSM Evet String 10 Kredi Karti Sahibi( SGXiI\):IX)I\(I)c:),(XI?(e)lslnda 0 olmadan
Hata_URL Evet String 256 Odeme islemi bsaail?::s;z r(:!:irsa yonlenecek
Basarili_URL Evet String 256 Odeme islemi basarili olursa ydnlenecek sayfa

adresi

Siparige 6zel tekil ID. Bu degeri daha 6nce
Siparis_ID Evet String 50 gonderdiyseniz sistem yeni Siparis_ID atar.
Islem sonucunda bu Siparis_ID yi doner.
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G Nesnesi:

Parametre Tip

CLIENT_CODE Evet Mg 5 Terminal ID, tarafimizdan iletilecektir.
CLIENTMLEJSERNA Evet String max 16 Kullanicr adi, tarafimizdan iletilecektir.
CLIZ SO Evet String max 11 Sifre, tarafimizdan iletilecektir.

RD

Sonug¢ Parametreleri:

Parametre Tip
Sonuc Integer
Sonuc_Str String
Islem_ID Long
UCD_URL String

Banka_Sonuc_Kod  Integer

POST Parametreleri:

Paramater

TURKPOS_RETVAL_Sonuc
TURKPOS_RETVAL_Sonuc_Str
TURKPOS_RETVAL_GUID
TURKPOS_RETVAL_Islem_Tarih
TURKPOS_RETVAL_Dekont_ID
TURKPOS_RETVAL_Tahsilat_Tutari
TURKPOS_RETVAL_Odeme_Tutari

TURKPOS_RETVAL_Siparis_ID

= Islem sonucu

- Islem sonug agiklama
= SID Degeri

- 3D URL si

- Bankadan gdnderilen kod

Sonug degeri
Sonug agiklamasi
Uye Is yeri ait anahtari
Islem Tarihi
Dekont Numarasi
Musteriden tahsil edilen tutar
Net tutar. Tahsilat tutarindan komisyon tutarinin gikarilmis halidir.

Servise gonderdiginiz isleme ait tekil Siparis_ID



TURKPOS_RETVAL_Islem_ID Servise gonderdiginiz Islem_ID

Metottaki Datal, Data2, Data3, Data4, Data5 parametrelerinin “|” ile
TURKPOS_RETVAL_Ext_Data birlestiriimis hali doner. Ext_Data = Datal & "|" & Data2 & "|" &
Data3 & "|" & Data4 & "|" & Data5

TURKPOS_RETVAL_Banka_Sonuc_Ko

d Kod banka hatasini donmektedir.

TURKPOS_RETVAL_Hash Do6nen cevaba ait hash dederi

Hash Kontrolii
Parametre dogrulamasi yapmak igin asagidaki islemler uygulanmalidir.
Hash Degerini Olusturan Parametreler

CLIENT_CODE + Uye s yerine ait Anahtar + TURKPOS_RETVAL_Dekont_ID +
Tutar + Siparis_ID + Servise Gonderilen Islem_ID degeri

Hash deg@eri based64 olarak kodlanmigtir. (SHA1)
Ornek kod
Dim _sha As SHA1 = New SHA1CryptoServiceProvider()

Dim _bytes() As Byte = System.Text.Encoding.UTF8.GetBytes(islemGUID + md +
mdStatus + orderld + Uye Is yerine ait Anahtar)

Dim _hashingbytes() As Byte = _sha.ComputeHash(_bytes)
Dim _hash As String = Convert.ToBase64String(_hashingbytes)

Olusturdugunuz hash degeri ile post edilen islemHash degeri ayni olmalidir.

(1) Onemli Bilgi

TURKPOS_RETVAL_Sonuc < 0 ise TURKPOS_RETVAL_Dekont_ID “0” doner.
TURKPOS_RETVAL_Dekont_ID degeri “0” dan buyuk oldugu durumlarda kredi
kartindan gekim iglemi tamamlanmig anlamina gelir.




(1) Onemli Bilgi

Sonuc > 0 ise UCD_URL nin 'NONSECURE!' esitligi aranir. Eger esitse islem
sonlanir. Islem_ID degeri Dekont No degeridir.

Basarili bir glvenli olmayan iglem i¢in Sonuc > 0, Islem_ID > 0 ve
UCD_URL='NONSECURE' olmalidir. Aksi durumda islem basarisizdir.

NONSECURE iglemin hatali olmasi durumunda Sonuc_Str deger bankadan gelen
hata mesajini doner. E§er UCD_URL <> 'NONSECURE' ise 3D iglemi gibi ele
alinir.

3.2.1 Satis - 3D Model / NS
Metod adi: TP_WMD_UCD

Glvenli olmayan/3D 6deme sureci bu yontem ile baslar. 3D iglemler i¢in yontem
sonucunda donen 3D Bank HTML kod igerigi ekrana yazdirilir ve yonlendirme yapilir.
Kredi karti dogrulama sureci baglar.

islem Hash Degeri Hesaplama:

Bu servisin SHA2B64 metodu, parametresine gonderdiginiz deger sonucunda, bu
degeri hashleyip Base64String’e ¢evirir. Asagidaki érnekte oldugu gibi bu
parametreleri yazilim dilinize uygun string birlestirme yontemi kullanarak birlestiriniz
ve SHA2B64 metoduna goénderiniz. Elde ettiginiz sonu¢ Islem_Hash degeridir.
Islem_Hash'i olusturacak parametre formatlarini, Gonderilecek Parametreler
tablosuna bakarak olusturunuz. (Islem_Tutar’in virgulli olmasi gibi)

Guvenli olmayan islemler icin TP_WMD_UCD yo6ntemine bir istek gdndermek
yeterlidir.

Unset

Dim Islem_Guvenlik_Str$ = CLIENT_CODE & GUID & Taksit & Islem_Tutar &
Toplam_Tutar & Siparis_ID

Dim Islem_Hash$ = SHA2B64(Islem_Guvenlik_Str)



Komisyon Dahil Siparis Tutarinin Hesaplanmasi

Komisyon Oran: TP_Ozel Oran_SK_Liste metodundan segilen taksitin komisyon
orani

Islem_Tutar: Siparisinizin tutari
Toplam_Tutar = Islem_Tutar + ((Islem_Tutar x Komisyon Oran) / 100)

seklindedir.

(!) Onemli Bilgi

Sonuc parametresi “0” dan biiyiikse, 3D Giivenli Odeme islemini baslatmak icin
UCD_HTML icerigini ekrana bastiriniz. Kredi kartindan ¢ekim iglemini
tamamlamak icin asagidaki adimlarini izlemeniz gerekmektedir.

(1) Onemli Bilgi

Giivenli olmayan islemler igin (Onemli)

Sonuc > 0 ise UCD_HTML nin 'NONSECURE!' esitligi aranir. Eger esitse islem
sonlanir. Islem_ID degeri Dekont No degeridir.

Basarili bir NonSecure islemi i¢in, Sonuc > 0, Islem_ID > 0 ve
UCD_HTML='NONSECURE' olmalidir. Aksi durumda islem basarisizdir.

NONSECURE islemin hatali olmasi durumunda Sonuc_Str deger bankadan gelen
hata mesajini doner.

Eger Sonuc > 0 ve UCD_HTML <> 'NONSECURE!' ise 3D iglemi gibi ele alinir.




(1) Onemli Bilgi

ST_TP_lIslem_Odeme nesnesinden alacadiniz Sonuc parametresi “0” dan buyukse,
3D Giivenli Odeme islemini baglatmak icin UCD_URL parametresine yénlendirme
yapiniz. Kredi karti ile 6deme isleminin basarili veya basarisiz olma durumunda
Hata_URL veya Basarili_URL degerlerine POST saglanir.

(!) Onemli Bilgi

Firma MCC (Calisma alani) “6960 DOGRUDAN SATIS-SIGORTA”, “6300 SIGORTA
SATICILARI”, “6363 EMEKLILIK VE HAYAT” degerlerinden biri olmasi durumunda
NS islemi maskeli sekilde iglemi yapabilir.

Asagidaki sekilde bilgileri iletmesi gerekmetedir.
KK _No : ilk 6 hane ****** son 4 hane
KK_SK Ay : **

KK_SK_Yil ; ****

Data1 : TCKN/VKN/YKN

Gulvenli olmayan/3D 6deme isleminin baslatilacagi yontemdir. 3D HTML'e
yonlendirme yapilir ve islem sonucunda geri donulur ve kredi karti 6deme sureci
baslar.

Gobnderilecek Parametreler:

Parametre Zorunlu Tip Uzunluk Aciklama

G Evet Nesne = ST_WS_Guvenlik Nesnesi
GUID Evet String 36 Uye Is yerine ait Anahtar
KK_Sahibi Evet String 100 Kredi Karti Sahibi
KK_No Evet String 16 Kredi Karti numarasi
KK_SK_Ay Evet String 2 2 hane Son Kullanma Ay

KK_SK_Yil Evet String 4 4 haneli Son Kullanma Yil
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Sonug¢ Parametreleri:

Parametre [ Uzunluk Aciklama

Islem_ID Long - SID Degeri
Islem_GUID String - islem GUID degeri
UCD_HTML String o 3D HTML kod

UCD_MD String - 3D MD degeri

Sonuc Integer = Islem sonucu

Sonuc_Str String = Islem sonucu agiklama

Bank_Trans_ID String - Banka Transaction ID degeri
Bank_AuthCode String = Banka Auth Code degeri
Bank_HostMsg String - Banka HostMsg degeri
Banka_Sonuc_Kod Integer = Bankanin déndigi kod
Bank_Extra String - Banka Extra degeri

(!) Onemli Bilgi

UCD_HTML igerigini ekrana bastirdiginizda Banka 3D ekrani goruntilenecektir.
3D dogrulama yapildiktan sonra Basarili_URL veya Hata_URL sayfalariniza
asagidaki parametreler post edilecektir.




DT _Bilgi Nesnesi

m“

TP_WMD_Pay metodu UCD_MD

md String - parametresine gonderilecek MD
degeri
3D Dogrulama Sonucudur. 1:Basarili -
mdStatus Integer 1 Diger durumlarda 3D dogrulama
basarisizdir.
. ; TP_WMD_UCD metoduna gonderilen
orderld String Siparis_ID degeri
transactionAmount String - TP_WMD_U(%;er:qu%:tI:ga EEnEEET
. . TP_WMD_UCD metodundan dénen
islemGUID String o - 1§Iem GUID degeri
islemHash String ) TP_WMD_UCD metodundan dénen

Islem Hash degeri

Hash Kontrolii
Parametre dogrulamasi yapmak igin asagidaki iglemler uygulanmalidir.
Hash degerini olusturan parametreler

islemGUID + md + mdStatus + orderld +Uye is yerine ait anahtar ( anahtar Lower
kicuk olarak gidilmeli)

Hash degeri based64 olarak kodlanmigtir. (SHA1)
Ornek kod
Dim _sha As SHA1 = New SHA1CryptoServiceProvider()

Dim _bytes() As Byte = System.Text.Encoding.UTF8.GetBytes(islemGUID + md +
mdStatus + orderld + Uye Is yerine ait Anahtar)

Dim _hashingbytes() As Byte = sha.ComputeHash(_bytes)
Dim _hash As String = Convert.ToBase64String(_hashingbytes)

Olusturdugunuz hash degeri ile post edilen islemHash degeri ayni olmalidir.



mdStatus Degerleri

1 Dogrulanmis Islem (Tam 3D)
2,3,4 Kart kayith degil (Yarim 3D)
56,78 Gegerli dogrulama yok veya sistem hatasi
0 Dogrulama Basarisiz

Egder mdStatus: 1, 2, 3, 4 ise, 6demeyi tamamlamak i¢cin TP_WMD_Pay yontemine
bir istek gonderebilirsiniz.

Egder mdStatus: 0,5,6,7,8 ise, 3D dogrulamasi basarisiz olmustur. TP_WMD_Pay
yontemine bir istek gobndermeyiniz.

3.2.2. Satis islemini tamamlama (3D islemleri igin)
Metot Adi: TP_WMD_Pay
Dogrulamasi yapilan kartlardan tutar gekimi yapmak i¢in bu metot kullanilir.

Gobnderilecek Parametreler:

Parametre Zorunlu Tip Uzunluk Aciklama

G Evet Nesne = ST_WS_Guvenlik Nesnesi
GUID Evet String 36 Uye Is yerine ait Anahtar
ucb_MD Evet String = Banka 3D MD degeri
Islem_GUID Evet String 36 Islem GUID degeri
Siparis_ID Evet String = Siparis ID degeri

Sonug¢ Parametreleri:

Parametre Tip Uzunluk Acgiklama

Sonuc Integer - Islem sonucu

Sonuc_Ack String 36 Islem sonug agiklama



Dekont_ID Long - Islemin Dekont ID si

Siparis_ID String - Siparis ID degeri
UCD_MD String - Banka 3D MD Dederi
Bank_Trans_ID String - Banka Transaction ID dederi
Bank_AuthCode String - Banka Auth Code degeri
Bank_HostMsg String - Banka HostMsg dederi
Bank_Extra String - Banka Extra degeri
Bank_Sonuc_Kod  Integer = Banka Sonug Kod degeri
Bank_HostRefNum  String = Banka RRN degeri

Sonuc > 0 ve Dekont_ID > 0 ise iglem basarilidir. Aksi halde islem basarisizdir.
3.3. islem iptal ve iadeleri

Metot ismi: TP_Islem_lIptal_lade_Kismi2

Basarili bir kredi karti igsleminin iptal veya iadesini yapmak i¢in kullanilir.

Gobnderilecek Parametreler:

Parametre Zorunlu Tip Uzunluk Aciklama
G Evet Nesne = ST_WS_Guivenlik Nesnesi
GUID Evet String 36 Uye Is yerine ait Anahtar

Iptal icin IPTAL

Durum Evet String 10
fade icin IADE
Siparis_ID Evet String = Islemin Siparis ID Degeri
Iptal/iade Tutari, IPTAL icin tiim tutar
Tutar Evet Double - yazilmalidir. IADE igin tim tutar veya daha

kiiclik tutar (kismi) yazilmalidir.



Sonug Parametreleri:

Parametre i Uzunluk Aciklama
Sonuc Integer | - Islem sonucu
Sonuc_Str String = Islem sonug agiklama
Banka_Sonuc_Kod Integer - Bankanin déndigi kod
Bank_AuthCode String Banka Auth Code degeri
Bank_Trans_ID String Banka Transaction ID degeri
Bank_Extra String Banka Extra degeri
Bank_HostRefNum String Banka HostRefNum degeri

3.4. On Provizyon - 3D Model/NS

Metot ismi: TP_Islem_Odeme_OnProv_WMD

Guvenli olmayan/3D 6deme isleminin baglatilacagl metottur. 3D iglemler i¢cin metot
sonucu donen 3D Banka HTML kod igerigi ekrana bastirilir ve yonlendirme yapilimis
olur. Kredi karti dogrulama iglemi baslar.

islem Hash Degeri Hesaplama:

Bu servisin SHA2B64 metodu, parametresine gonderdiginiz deger sonucunda, bu
degeri hashleyip Base64String’e cevirir. Asagidaki ornekte oldugu gibi bu
parametreleri yazilim dilinize uygun string birlestirme yontemi kullanarak birlestiriniz
ve SHA2B64 metoduna gonderiniz. Elde ettiginiz sonu¢ Islem_Hash degeridir.
Islem_Hash'’i olusturacak parametre formatlarini, Gonderilecek Parametreler
tablosuna bakarak olusturunuz. (Islem_Tutar’in virgulli olmasi gibi)

Unset

Dim Islem_Guvenlik_StrS$ = CLIENT_CODE & GUID &



Islem_Tutar & Toplam_Tutar & Siparis_ID & Hata_URL &
Basarili_URL
Dim Islem_HashS = SHA2B64(Islem_Guvenlik_Str)

Komisyon Dahil Siparis Tutari Hesaplama

Komisyon Oran: TP_Ozel Oran_SK Liste metodundan secilen taksitin komisyon
orani

Islem_Tutar: Siparisinizin tutan
Toplam_Tutar = Islem_Tutar + ((Islem_Tutar x Komisyon Oran) / 100)

seklindedir.

(!) Onemli Bilgiler

Sonuc parametresi “0” dan biiyiikse, 3D Giivenli Odeme islemini baslatmak icin
UCD_HTML icerigini ekrana bastiriniz. Kredi kartindan gekim islemini
tamamlamak i¢in asagidaki adimlarini izlemeniz gerekmektedir.

(1) Onemli Bilgiler

Giivenli Olmayan islemler i¢in (Onemli)

Sonuc > 0 ise UCD_HTML nin 'NONSECURE!' esitligi aranir. Eger esitse islem
sonlanir. Islem_ID degeri Dekont No degeridir.

Basarili bir NonSecure iglemi i¢in, Sonuc > 0, Islem_ID > 0 ve
UCD_HTML='NONSECURE' olmalidir. Aksi durumda iglem basarisizdir.

NONSECURE islemin hatali olmasi durumunda Sonuc_Str deger bankadan
gelen hata mesajini doéner.

Eger Sonuc > 0 ve UCD_HTML <> 'NONSECURE' ise 3D iglemi gibi ele alinir.




Gobnderilecek Parametreler:

G Evet Nesne = ST_WS_Guvenlik Nesnesi
GUID Evet String 36 Uye Is yerine ait Anahtar
KK_Sahibi Evet String 100 Kredi Karti Sahibi
KK_No Evet String 16 Kredi Karti numarasi
KK_SK_Ay Evet String 2 2 hane Son Kullanma Ay
KK_SK_Yil Evet String 4 4 haneli Son Kullanma Yil
KK_CVC Evet String 3 CVC Kodu

Kredi Karti Sahibi GSM No,

KK_Sahibi_GSM Evet String 10 ol O GlierEn (e
Hata_ URL Evet String 256 Ode_rpe islemi basarisiz olu_rsa
yonlenecek sayfa adresi
Basarili_URL Evet String 256 Odeme islemi basarih olursa
ybnlenecek sayfa adresi
Siparise 6zel tekil ID. Bu dederi
L . daha 6nce gonderdiyseniz sistem
Siparis_ID Evet String >0 yeni Siparis_ID atar. Islem
sonucunda bu Siparis_ID yi doéner.
Siparis_Aciklama Hayir String 250 Siparise ait agiklama
Taksit Evet Integer 2 Seg|len.T.ak5|t %ay|5|.. Tek gekim
icin 1 gonderiniz.
. ) Siparis Tutari, (sadece virgullt
Islem_Tutar Evet String kurus formatinda 1000,50)
Toplam_Tutar Evet String - Komisyon Dahil Siparis Tutari,

(sadece virguillii kurug formatinda



1000,50)

Islem_Hash Evet String = Islem Hash Degeri

Islem_Guvenlik_

Tip Evet String - NS (NonSecure) veya 3D
MemID  Hayr  String : e Bt opars 1D heninde
IPAdr Evet String 50 IP Adresi
Ref URL Hayir String 256 Odemenin ge[f:':;‘?stigi sayfanin
Datal Hayir String 250 Extra Alan 1
Data2 Hayir String 250 Extra Alan 2
Data3 Hayir String 250 Extra Alan 3
Data4 Hayir String 250 Extra Alan 4

Sonug Parametreleri:

Parametre [ Uzunluk Aciklama
Islem_ID Long - SID Degeri
Islem_GUID String 36 Islem GUID degeri
UCD_HTML String = 3D HTML kod
UCD_MD String - 3D MD degeri
Sonuc Integer = fslem sonucu

Sonuc_Str String - Islem sonucu agiklama



(!) Onemli Bilgiler

UCD_HTML igeriginin ¢iktisini aldiginizda Banka'nin 3D ekrani goruntltlenecektir.
3D dogrulama yapildiktan sonra asagidaki parametreler Basarili_URL veya
Hata_URL sayfalariniza génderilecektir.

DT_Bilgi Nesnesi

Parametre i Uzunluk Aciklama

TP_WMD_Pay metodu UCD_MD parametresine

e String i gonderilecek MD dederi
3D Dogrulama Sonucudur. 1:Basarili - Diger
mdStatus Integer 1 durumlarda 3D dogrulama basarisizdir.
. TP_Islem_Odeme_OnProv_WMD metoduna
orderld String - - . . .
gonderilen Siparis_ID degeri
. . TP_Islem_Odeme_OnProv_WMD metoduna
transactionAmount String = . L
gonderilen Islem Tutari
. . TP_Islem_Odeme_OnProv_WMD metodundan
e S = dénen Islem GUID degeri
. . TP_Islem_Odeme_OnProv_WMD metodundan
islemHash String = . . o
dénen Islem Hash degeri
md Strin ) TP_WMD_Pay metodu UCD_MD parametresine
9 gonderilecek MD dederi
3D Dogrulama Sonucudur. 1:Basarili - Diger
I 1 -
mdStatus nteger durumlarda 3D dogrulama basarisizdir.
. TP_Islem_Odeme_OnProv_WMD metoduna
orderld String - - . . .
gonderilen Siparis_ID degeri
. . TP_Islem_Odeme_OnProv_WMD metoduna
transactionAmount String =

gonderilen Islem Tutari



TP_Islem_Odeme_OnProv_WMD metodundan

el Sl 36 dénen Islem GUID degeri

Hash Kontrolii

Parametreyi dogrulamak icin asagidaki islemler uygulanmalidir.
Hash degerini olugturan parametreler

islemGUID + md + mdStatus + orderld + Uye is yeri icin Anahtar
Hash degeri base64 olarak kodlanir. (SHA1)

Ornek kod

Dim_sha As SHA1 = New SHA1CryptoServiceProvider()

Dim_bytes() As Byte = System.Text.Encoding.UTF8.GetBytes(islemGUID + md +
mdStatus + orderld + Uye Is yeri igin Anahtar)

Dim_hashingbytes() As Byte = _sha.ComputeHash(_bytes)

Dim_hash As String = Convert.ToBase64String(_hashingbytes)

() Onemli Bilgiler

Olusturdugunuz hash degeri ile post edilen islemHash degeri ayni olmalidir.

mdStatus Degerleri

1 Dogrulanmig islem (Full 3D)
2,3,4 Kart kayith degil (Yarim 3D)
56,7, 8 Gegerli dogrulama yok veya sistem hatasi

0 Dogrulama Bagarisiz




Eder mdStatus ise: 1, 2, 3, 4 ise, 6demeyi tamamlamak icin TP_WMD_Pay
yontemine bir istek gonderebilirsiniz.

Eger mdStatus ise: 0, 5, 6, 7, 8 ise, 3D dogrulamasi basarisiz olur. TP_WMD_Pay
yontemine bir istek gondermeyin.

3.5. On Provizyon islemini Tamamlama(3D islemleri igin)
Metot Adi: TP_WMD_Pay

Dogrulamasi yapilan kartlardan 6n provizyonu tamamlamak igin bu metot kullantlir.

Gobnderilecek Parametreler:

Parametre Zorunlu | Ti Uzunluk Aciklama
G Evet NZS" - ST_WS_Guvenlik Nesnesi
Strin o a . .
GUID Evet ] 36 Uye Is yerine ait Anahtar
Strin o .
UCD_MD Evet 7 - Banka 3D MD degeri
Strin : o .
Islem_GUID Evet g 36 Islem GUID degeri
Siparis_ID Evet Stg”" - Siparis ID degeri

G Evet Nesn - ST_WS_Guvenlik Nesnesi



Sonug Parametreleri:

Aciklama

Parametre Tip Uzunluk
Sonuc Intege )
r
Sonuc_Ack String 36
Dekont_ID Long -
Siparis_ID String -
uCb_MD String =

Bank_Trans_ID String -

Bank_AuthCode String -

Islem sonucu

Islem sonug agiklama

Islemin Dekont ID si

Siparis ID degeri

Banka 3D MD Degeri

Banka Transaction ID degeri

Banka Auth Code degeri

Sonug > 0 ve Dekont_ID > 0 ise iglem basarilidir. Aksi takdirde iglem

basarisiz olur.

On provizyon - Kapama metoduna gegebilirsiniz.

3.6. On Provizyon - Kapama
Metot Adi: TP_Islem_Odeme_OnProv_Kapa

On provizyon islemini satisa dénistiriir.

Gonderilecek Parametreler:

Aciklama

Parametre | Zorunlu | Tip Uzunluk
G Evet | Nesne =
GUID Evet String 36
Prov_ID Hayir String -

ST_WS_Guvenlik Nesnesi

Uye Is yerine ait Anahtar

Provizyon ID (Opsiyonel, bog
gegilebilir)



Kapama Yapilacak Tutar (sadece
Prov_Tutar Evet String - virgllli kurus formatinda
1000,50)

Sonug Parametreleri:

Parametre Tip Uzunluk Acgiklama
Sonuc Integer = Islem sonucu
Sonuc_Str String - Islem sonug agiklama
Prov_ID String = Provizyon ID si
Dekont_ID Long - Islemin Dekont ID si

3.7. MasterPass ile Odeme

ParamPOS, MasterPass tarafindan bir banka gibi MasterPass sistemlerine entegre
edilmistir. Musterilerinizin MasterPass Uzerinde kayitli kartlarindan ParamPOS
Uzerinden ddeme alabilmeniz igin yapmaniz gerekenler;

- MasterPass entegrasyonunuzun tamamlanmis olmasi gerekmektedir.
- ParamPOS entegrasyon bilgilerinizi MasterPass'a gondermelisiniz.

- Talebiniz Uzerine MasterPass, belirttiginiz bankalarin kartlarini ParamPOS'a
yonlendirebilir.

3.8. Déviz ile Odeme

Metot Adi: TP_Islem_Odeme_WD

Bu metot, dovizle igslem yapmak i¢in kullanilir.
islem Hash Degeri Hesaplamasi:

Bu servisin SHA2B64 metodu, parametresine gonderdiginiz deger sonucunda, bu
degeri hashleyip Base64String e ¢evirir. Asagidaki 6rnekte oldugu gibi bu



parametreleri yazilim dilinize uygun string birlestirme yontemi kullanarak birlestiriniz
ve SHA2B64 metoduna gonderiniz. Elde ettiginiz sonug¢ Islem_Hash degeridir.
Islem_Hash'’i olusturacak parametre formatlarini, Gonderilecek Parametreler
tablosuna bakarak olugturunuz. (Islem_Tutar’in virgulli olmasi gibi)

Sonug Parametreleri:

Parametre

Doviz_Kodu

GUID

KK_Sahibi

KK_Hayir

KK_SK_Ay

KK_SK_Yil

KK_CVC

KK_Sahibi_GSM

Hata_URL

Basarili_URL

Siparis_ID

Evet

Evet

Evet

Evet

Evet

Evet

Evet

Evet

Evet

Evet

Evet

Integer

String

String

String

String

String

String

String

String

String

String

36

100

16

10

256

256

50

ST_WS_Giivenlik Nesne

Doviz_Kodu - Kredi
1001 TirkPara - ABD Dolari

1002 TurkPara - EUR

Uye Is yerine Ait Anahtar

Kredi Karti sahibi

Kredi Kartl numarasi

2 hane Son Kullanma Ay

4 haneli Son Kullanma Yili

CVC Kodu

Kredi Karti sahibi GSM No,
Basinda sifir olmadan
(5300¢0KXXX)

Odeme basarisiz olursa,
yonlendirilecek sayfa adresi

Odeme basarili olursa,
yonlendirilecek sayfa adresi

Siparige 6zel tekil ID. Bu
degerden 6nce gonderdiyseniz
sistem yeni Siparis_ID atar. Bunun



sonucunda order_ID déndurdlir.

Siparis_Aciklama Hayir String 250 Siparis Aciklamasi

Siparis Tutari, (sadece virglli

Islem_Tutar Evet String ) kurus formatinda 1000,50)
Komisyon Dahil Siparis Tutari,
Toplam_Tutar Evet String - (sadece virgllli kurus formatinda
1000,50)
Islem_Hash Evet String = Islem Hash degeri

Islem_Guvenlik_ NS (NonSecure) veya 3D

Tip Evet String i gonderilir.
-
IPAdr Evet String 50 IP Adresi
Ref URL Hayr  String 256 Odemenin t’f&,’:i'g' sayfanin
Datal Hayir String 250 Ekstra Alan 1
Data2 Hayir String 250 Ekstra Alan 2
Data3 Hayir String 250 Ekstra Alan 3
Data4 Hayir String 250 Ekstra Alan 4
Data5 Hayir String 250 Ekstra Alan 5

Sonug¢ Parametreleri:

Parametre Tip Uzunluk Aciklama

3D URL Islem ID bilgisi, glvenli olmayan islemler igin

Isl ID L = O e
AL ong "Dekont_ID" degeri ile dondirilir



Glvenli olmayan islemler icin URL bilgileri bu alanda

UCD_URL String ] "GUVENLI DE&IL" olarak islenir.
Sonuc Integer = Islem sonucu
. Sonug Agiklamasi, Sonuc Parametresi > 0 ise islem
Sonuc_Str String bagarili, aksi halde basarisizdir.
Banka_Sonuc_Kod Integer - Banka tarafindan déndrtlen kod

3.9. Kart Saklama

Kart saklama ve kredi kartlarindan 6deme almak igin kullanilir.

Baglanti Adresleri

https://posws.param.com.tr/turkpos.ws/service_turkpos_prod.asmx?op=KK_Sak
lama

PROD

https://test-dmz.param.com.tr/turkpos.ws/service_turkpos_test.asmx?op=KK_S

Uzt aklama

Test Parametresi

CLIENT_CODE 10738
CLIENT_USERNAME Test
CLIENT_PASSWORD Test

GUID 0c13d406-873b-403b-9c09-a5766840d98¢c



Yontemler

Metotlara gonderilecek tim parametreler aksi belirtimedikge zorunludur. Web Servis
metotlarinda guivenlik kontroli ST_WS_Guvenlik nesnesi ile yapilir.
ST_WS_Guvenlik nesnesinin, agagidaki bilgiler ile gecilebilmesi i¢in sunucu IP
adresini (Birden fazla IP Adresi mevcut ise IP Adresi Bloklarini) bize gondermeniz
gerekmektedir.

ST_WS_Guvenlik Nesnesi:

Entegrasyon islemi basariyla tamamlandiktan sonra asagidaki bilgiler
iletilecektir. Bu agamaya kadar test bilgilerini
kullanabilirsiniz.

Parametre Tip Uzunluk Aciklama

CLIENT CODE ' int 5 Terminal ID degeri, tarafimizdan iletilecektir.
CLIENT_USERNAME string = Kullanici Adi, tarafimizdan iletilecektir.
CLIENT_PASSWORD string - Sifre, tarafimizdan iletilecektir.

Metot Adi: KK_Saklama

Kredi Karti saklanmasi igin kullanilir.

Gobnderilecek Parametreler:

Parametre | Zorunlu | Tip Uzunluk Aciklama
& Evet Ses” : ST_WS_Giivenlik Nesne
GUID Evet String 36 ParamPOS GUID degeri
KK_Sahibi Evet String 50 Kredi Karti Sahibi Adi
KK_Hayir Evet String 16 Kredi Karti Numarasi
KK_SK_Ay Evet String 2 Son 2 hane Son kullanma ayi

KK_SK_Yil Evet String 4 4 haneli Son Kullanma Yili



Uye Is yerine Ait Kart Numarasi,

KK_Kart_Adi Hayr  String 150 istege Bagl

Saklanan Kredi Kartlar tarafindan

N el 1D gy Sl A iletilen benzersiz ID degeri.

Sonug¢ Parametreleri:

Parametre i Uzunluk Aciklama

Sonuc Integer 1 Islem sonucu

Sonug Agiklamasi, Sonug Parametresi > 0 ise

SOUE T String = islem bagsarili, aksi halde basarisizdir.

KS_GUID String 36 Kart saklama tek GUID dederi

3.10. Kart Saklamali Odeme
Metot Adi: KS_Tahsilat

Kayitli kredi kartlarindan 6deme almak igin kullantlir.

Gonderilecek Parametreler:

Parametre | Zorunlu | Tip Uzunluk Acgiklama
G Evet Nesne > ST_WS_Givenlik Nesne
GUID Evet String 36 Uye Is yerine Ait Anahtar

KS_Kart_Ekle yonteminden dénen

KS_GUID Evet String 16 GUID degeri
3D islemler igin girin. Glvenli
CW Evet String 3 olmayan islemler igin bos
birakilabilir.
KK_Sahibi_GSM Evet String 10 Kredi Karti sahibi GSM No,

Basinda sifir olmadan



Hata_URL

Basarili_ URL

Siparis_ID

Siparis_Aciklama

Taksit

Islem_Tutar

Toplam_Tutar

Islem_Guvenlik_
Tip

Islem_ID

IPAdr

Ref _URL

Datal

Data2

Data3

Evet

Evet

Evet

Hayir

Evet

Evet

Evet

Evet

Hayir

Evet

Hayir

Hayir

Hayir

Hayir

String

String

String

String

Intege

String

String

String

String

String

String

String

String

String

250

250

250

50

256

250

250

250

(5200000¢KXX)

Odeme basarisiz olursa,
yonlendirilecek sayfa adresi

Odeme basarili olursa,
yonlendirilecek sayfa adresi

Siparige 6zel tekil ID. Bu
degerden 6nce gonderdiyseniz,
sistem yeni Siparis_ID'si atar.
Bunun sonucunda Siparis_ID
dondurdlur.

Siparis Agiklamasi

Segilen taksit sayisi. Bir taksit igin
1 deder gonderin.

Siparis Tutan, (Kurus formatinda
sadece virgtil 1000,50)

Siparis Tutari Dahil Komisyon,
(Kurus formatinda sadece virgill
1000,50)

NS (Glivenli Olmayan) veya 3D
gonderilecektir

Isleme ait Siparis ID degerii
disinda tekil ID, istege badl.

IP Adresi

Odemenin yapildigi sayfanin
URL'si

Ekstra Alan 1

Ekstra Alan 2

Ekstra Alan 3



Data4 Hayir String 250 Ekstra Alan 4

Saklanan Kredi Kartlar tarafindan

G EmID kel Sl L iletilen benzersiz ID degeri.

Sonug Parametreleri:

Parametre i Uzunluk | Agiklama
Sonuc Integer 1 Islem sonucu
S S String 150 Sonug Agiklamasi, Sonuc Parametresi > 0 ise

islem basarili, aksi halde basarisizdir.

Guvenli olmayan islemler igin URL bilgileri bu

UCD_URL String 150 alanda "GUVENLI DEGIL" olarak islenir.

3D URL Process ID bilgisi, glivenli olmayan

Bl Long i islemler icin "Dekont_ID" dederi ile dondurilir

islem_Guvenlik_Tip = "NS" asagidaki kurala gore anlasilir.

Sonuc > 0 ve UCD_URL = "Nonsecure" ve Islem_ID > 0 ise, ISLEM
BASARILIDIR.

POST Parametreleri:
Paramater Aciklama
TURKPOS_RETVAL_Sonuc | islem sonucu
TURKPOS_RETVAL_Sonuc_Str Islem sonucu agiklamasi
TURKPOS_RETVAL_GUID Uye Is yerine Ait Anahtar
TURKPOS_RETVAL_Islem_Tarih Islem Tarihi

TURKPOS_RETVAL_Dekont_ID Dekont Numarasi



TURKPOS_RETVAL_Tahsilat_Tutari Musteriden tahsil edilen tutar

TURKPOS_RETVAL_Odeme_Tutari Net tutar. Komisyon tutar tahsilat tutarindan dusdlur.
TURKPOS_RETVAL_Siparis_ID Hizmeti gonderdigimiz isleme ait olan Siparis_ID
TURKPOS_RETVAL_Islem_ID Hizmeti gonderdigimiz Islem_ID

Yontemde Datal, Data2, Data3, Data4, Data5 parametreleri "|" ile
TURKPOS_RETVAL_Ext_Data birlestirildiginde doner. Ext_Data = Datal & "|" & Data2 & "|" & Data3 &

"|" & Data4 & "|" & Data5

TURKPOS_RETVAL_Sonuc <0 ise TURKPOS_RETVAL_Dekont_ID "0" degerini
dondurur. TURKPOS_RETVAL_Dekont_ID degeri "0" dan buyuk ise kredi karti islemi
tamamlanmis demektir.

Sonuc "0 "dan buylkse, UCD_URL'nin 'NONSECURE' esitligi aranir. Esitse islem
sona erer. Islem_ID degeri Dekont_No degeridir.

Basarili bir Glvenli Olmayan iglem icin Sonuc > 0, Islem_ID >0 ve UCD_URL =
'NONSECURE' olmalidir. Aksi takdirde islem basarisiz olur.

NONSECURE islemi hataliysa, Sonuc_Str degeri bankadan bir hata mesaiji
dénduartr. UCD_URL <> 'NONSECURE!' ise, 3D islemi gibi islem gordar.

Giivenlik

Hizmetlere gercek ortamda HTTPS protokoll Uzerinden erisim sagdlanacaktir.
islemlerin gerceklesmesi icin kurum internet cikis IP adresi veya IP Bloklari, web
sitesi adresi iletiimeli ve gerekli tanimlamalar tarafimizca yapilmalidir.

3.11. Kart Saklama Listesi
Metot Adi: KK_Sakli_Liste
Saklanan kartlarin listelendigi yontem.

Gobnderilecek Parametreler:

Parametre | Zorunlu Tip Aciklama

G Evet Nesne - ST_WS_Giivenlik Nesne

Kart_No Evet String 16 Uye is yeri Kart No



Karti saklanacak kiginin TC kimlik
KS_KK_Kisi_ID Hayir String 11 numarasi veya kisiye ait 11 haneli
benzersiz deger. istege bagli.

Sonug Parametreleri:

Parametre i Uzunluk Aciklama

Sonuc Integer 1 Sonug Dederi

Sonug Agiklamasi, Sonug Parametresi > 0 ise iglem

Sonuc_Str String 150 basarili olur, aksi takdirde basarisiz olur.

DT_Bilgi Nesne - Saklanan kart listesini donduiriir

DT _Bilgi Nesnesi

Parametre i Uzunluk Aciklama

ID String o Kart Saklama ID si

KK_GUID String 36 Kart Saklama GUID degeri

Tarih String 10 Saklama Tarihi
KK_Hayir String 16 Kredi Karti BIN Kodu

KK_Tip String = Kart Tipi
KK_Banka String = Kart Bankasi
KK_Marka String - Kart Markasi
Kart_Adi String = Kart Adi

KK_Hash String - Kredi karti Hash Degeri



KK_KD String - Kart Tipi

KK_SK String 6 Kredi Karti Son Kullanma Tarihi

3.12. Sakli Kart ile On Provizyon
Metot Adi: TP_Islem_Odeme_OnProv_WKS

Sakli kart ile 6n provizyon iglemi yapmak igin kullanilir.

Unset

Dim Islem_Guvenlik_Str$ = CLIENT_CODE & GUID & Islem_Tutar &
Toplam_Tutar & Siparis_ID & Hata_ URL & Basarili URL

Dim Islem_Hash$ = SHA2B64(Islem_Guvenlik_Str)

Parameters Génderilecek:

Parametre | Zorunlu Tip Uzunluk Acgiklama
G | Evet | Nesne | = | ST_WS_Guvenlik Nesne
GUID Evet String 36 Uye Is yerine ait Anahtar
KK_GUID Evet String 36 Saklanan Kart GUID bilgileri
KS_Kart_Hayir Evet String 36 GUID bilgilerini girin

Kredi Karti Sahibi GSM Numarasi,

KK_Sahibi_GSM Evet S 10 baginda 0 olmadan (5XXXXXXXXX)

Odeme basarisiz olursa

Hata_URL Evet Sl 256 y6nlendirilecek sayfa adresi

Odemenin bagarili olmasi
Basarili_URL Evet String 256 durumunda yonlendirilecek sayfa
adresi



Siparis_ID

Siparis_Aciklama

Islem_Tutar

Toplam_Tutar

Islem_Hash

Islem_Guvenlik_
Tip

Islem_ID

IPAdr

Ref_URL

Datal

Data2

Data3

Data4

Data5

Evet

Evet

Evet

Evet

Evet

Evet

Hayir

Evet

Hayir

Hayir

Hayir

Hayir

Hayir

Hayir

String

String

String

String

String

String

String

String

String

String

String

String

String

String

50

250

50

256

250

250

250

250

250

Siparise 6zgl benzersiz ID. Bu
degeri zaten gonderdiyseniz,
sistem yeni bir Order_ID atar.
Islemin sonunda bu Order_ID'yi
donddrtr

Siparisin agiklamasi

Siparis Tutari, (sadece virgil sent
formatinda 1000,50)

Komisyon Dahil Siparig Tutari,
(sadece virgll sent formatinda
1000,50)

islem Hash Degeri

NS (Glivenli Olmayan) veya 3D
gonderildi

Islemin Siparis ID degeri disinda
benzersiz bir ID istege baglidir.

IP Adresi

Odemenin gerceklestigi sayfanin
URL'si

Ekstra Alan 1

Ekstra Alan 2

Ekstra Alan 3

Ekstra Alan 4

Ekstra Alan 5



Sonug Parametreleri:

Parametre Tip Uzunluk Aciklama
Sonuc | Integer | - Slireg sonucu
Sonuc_Str String = Siireg sonug agiklamasi
Islem_ID Long - SID Degeri
Islem_GUID String - Islem GUID Degeri
UCD_URL String o Banka 3D HTML igerigi
UCD_MD String - Banka 3D Dogrulamasi 6ncesi MD degeri
Banka_Sonuc_Kod String = Banka Transaction ID degeri
Siparis_ID String - Siparis ID dederi degeri
Banka_Sonuc_Kod Integer = Bankanin déndigi kod

3.13. Saklanan Kart Silme
Metot Adi: KS_Kart_Sil
Saklanan kredi kartini silmek icin kullanilir.

Goénderilecek Parametreler:

Parametre | Zorunlu | Tip Uzunluk Acgiklama

G Yes Nesne - ST_WS_Givenlik Nesne

KS_GUID Hayir String 36 Kredi Karti Saklama Adi, Istege Bagli



Saklanan Kredi Kartlari tarafindan

KK_Islem_ID H i 2 M 8 G m .
L ayir String 00 iletilen benzersiz ID degeri, Istege bagl

Sonug Parametreleri:

Parametre Uzunluk Aciklama

Sonuc Integer 1 Islem sonucu

Sonug Agiklamasi, Sonug Parametresi > 0 ise

Sonuc_Str String 150 islem bagarili, aksi halde basarisizdir.

3.14. Kart Dogrulama
Metot Adi: TP_KK_Verify

Bu yontem kart dogrulamasi igin kullanilir.

Gobnderilecek Parametreler:

Parametre | Zorunlu | Tip Aciklama
G Evet Nesne = ST_WS_Guvenlik Nesnesi
KK_No Evet String 16 Kredi Karti numarasi
KK_SK_Ay Evet String 2 2 haneli Son Kullanma Ay
KK_SK_Yil Evet String 4 4 haneli Son Kullanma Yil
KK_CVC Evet String 3 CVC Kodu
Return_URL Hayir String 256 Sonug post parametrelerinin

dondugi URLdir.

Datal Hayir String 250 Extra Alan 1



Data2 Hayir String 250 Extra Alan 2

Data3 Hayir String 250 Extra Alan 3
Data4 Hayir String 250 Extra Alan 4
Data5 Hayir String 250 Extra Alan 5

Sonug¢ Parametreleri:

Parametre i Uzunluk Aciklama
Islem_ID | Long | - | SanalPOS SID Dedgeri
UCD_URL String - 3D'nin URL'si
Sonuc String - Islem sonucu
Sonuc_Str String = Islem sonucu agiklamasi
Banka_Sonuc_Kod Integer - Banka tarafindan déndurilen kod

() Onemli Bilgiler

TP_KK_Verify metodundan alacaginiz Sonuc parametresi “0” dan buiytikse, 3D
Glivenli Dogrulama islemini baslatmak igin UCD_URL parametresine yonlendirme
yapiniz. Kredi karti ile dogrulama isleminin basarili veya basarisiz olma durumunda
Return_URL degerlerine POST saglanir.



Post parametreleri:

Parametre Tip Uzunluk Aciklama

KK_VERIFY_Sonuc String - Islem sonucu
KK_VERIFY_Sonuc_Str String = Islem sonug agiklama

KK_VERIFY_Datal String 250 Extra Alan 1
KK_VERIFY_Data2 String 250 Extra Alan 2
KK_VERIFY_Data3 String 250 Extra Alan 3
KK_VERIFY_Data4 String 250 Extra Alan 4
KK_VERIFY_Datab5 String 250 Extra Alan 5

3.15. BKM Express ile Odeme
Metot Adi: TP_Islem_Odeme_BKM

BKM Express aracilidi ile 6deme isleminin baslatilacagi metottur. islem sonucu
donen Redirect_URL parametresine yonlendirme yapilir ve BKM Express’e giris
yapilarak 6deme islemi baglar.

Payment_Hash Degeri Hesaplama:

Bu servisin SHA2B64 metodu, parametresine gonderdiginiz deger sonucunda, bu
degeri hashleyip Base64String’e cevirir. Asagidaki drnekte oldugu gibi bu
parametreleri yazilim dilinize uygun string birlestirme yontemi kullanarak birlestiriniz
ve SHA2B64 metoduna gonderiniz. Elde ettiginiz sonu¢ Payment_Hash degeridir.
Payment_Hash'i olusturacak parametre formatlarini, Gonderilecek Parametreler
tablosuna bakarak olugturunuz. (Amount degerinin virgulli olmasi gibi)

Unset

Dim Islem_Guvenlik_Hash2B64S$ = SHA2B64(G.CLIENT_CODE &
GUID & Amount &

Order_ID & Error_URL & Success_URL)



Gobnderilecek Parametreler:

Parametre Zorunlu | Tip | Uzunluk Aciklama
G Evet Nesne = ST_WS_Guvenlik Nesnesi
GUID Evet String 36 Uye Is yerine ait Anahtar

Uye Is yeri miisterisi ad soyad/firma

Customer_Info Hayir String 100 adi
: Uye Is yeri miisterisi GSM No,
Customer_GSM Evet String 10 basinda 0 olmadan (5xxxxxxxxx)
Error_URL Evet S 250 Ode.r?1e islemi basarisiz qu.rsa
yonlenecek sayfa adresi
Success_URL Evet String 250 Od?me islemi basarih oI|r§a
yonlenecek sayfa adresi
Siparige 6zel tekil ID. Bu degeri daha
. ) Once gonderdiyseniz sistem yeni
DY Evet String Siparis_ID atar. Islem sonucunda bu
Siparis_ID yi doner.
Order_Description Hayir String 250 Siparise ait agiklama
. ) Siparig Tutari, (sadece virgllli kurus
Amount Evet String formatinda 1000,50)
Payment_Hash Evet String - Odeme Hash Degeri
Transaction_ID e Sring ) Isleme ait S|par|§ ID harjlcmde tekil
ID, opsiyoneldir.
IPAddress Evet String 250 IP Adresi
Referrer URL v St 256 Odemenin gergeklestigi sayfanin

URLsi.



Sonug Parametreleri:

Parametre Tip Uzunluk Aciklama

Response_Code | Integer = Islem sonucu
Response_Message String = Islem sonug aciklama
Redirect_URL String = BKM Express URL si

ST_TP_lslem_Odeme_BKM nesnesinden alacadiniz Response_Code parametresi
“0” dan blyukse, BKM Express ile Odeme islemini baglatmak icin Redirect_URL
parametresine ydnlendirme yapiniz. islemin basarili veya basarisiz olma durumunda
Hata_URL veya Basarili_URL degerlerine POST saglanir.

POST Parametreleri:
Parametre Aciklama
TURKPOS_RETVAL_Sonuc | Sonug degeri
TURKPOS_RETVAL_Sonuc_Str Sonug aciklamasi
TURKPOS_RETVAL_GUID Uye Is yeri ait anahtari
TURKPOS_RETVAL_Islem_Tarih Islem Tarihi
TURKPOS_RETVAL_Dekont_ID Dekont Numarasi
TURKPOS_RETVAL_Tahsilat_Tutari Miisteriden tahsil edilen tutar

Net tutar. Tahsilat tutarindan komisyon tutarinin
cikariimig halidir.

TURKPOS_RETVAL_Odeme_Tutari
TURKPOS_RETVAL_Siparis_ID Servise gonderdiginiz isleme ait tekil Siparis_ID

TURKPOS_RETVAL_Islem_ID Servise gonderdiginiz Islem_ID

TURKPOS_RETVAL_Banka_Sonuc_Kod Kod banka hatasini donmektedir.



TURKPOS_RETVAL_Sonuc < 0 ise TURKPOS_RETVAL_Dekont_ID "0" degerini
dondiirir. TURKPOS_RETVAL_Dekont_ID degeri "0" dan buyuk ise kredi karti
islemi tamamlanmis demektir.

3.16. Firma POS Oranlani
Metot Adi: TP_Ozel _Oran_Listesi

Firma tarafindan Uye is yerine verilen sanal pos oranlari listelenir. Uye is yeri bu
oranlari degistirebilir (Kullanici POS Oranlari)

Génderilecek Parametreler:

Parametre Zorunlu | Tip | Uzunluk Acgiklama
G Evet Nesne - ST_WS_Guvenlik Nesnesi
GUID Evet String 36 Uye Is yerine ait Anahtar

Sonug Parametreleri:

Sonuc Integer Islem sonucu
Sonuc_Str String - Islem sonug agiklama
DT_Bilgi Nesne = Sanal POS oran listesi

(') Onemli Bilgiler

BILGI : MO_x : Uye Is yeri Orani



https://dev.param.com.tr/en/api/kullanici-pos-oranlari

DT _Bilgi Nesnesi

Parametre Uzunluk Aciklama
Ozel_Oran_ID Long - Ozel Oran ID si
GUID String 36 Uye Is yerine ait Anahtar

Ozel Oranlarin aktif olacadi tarih (Orn.

Tarih_Bas String 10 dd.MM.yyyy)
Tarih_Bit String 10 Ozel OranIarlgdp?;sJ.slzc;a)@ tarih (Orn.
SanalPOS_ID Integer 4 Sanal POS numarasi
Kredi_Karti_Banka String 20 Kredi Karti Markasi (Bonus, Axess vs)
Kredi_Karti_Banka_Gorsel String - Kredi Kartl Marka Gorseli
MO_01 String - Tek Cekim Orani
MO_02 String = 2. Taksit Orani
MO_03 String - 3. Taksit Orani
MO_04 String - 4. Taksit Orani
MO_05 String = 5. Taksit Orani
MO_06 String - 6. Taksit Orani
MO_07 String - 7. Taksit Orani
MO_08 String - 8. Taksit Orani
MO_09 String = 9. Taksit Orani
MO_10 String = 10. Taksit Orani

MO_11 String - 11. Taksit Orani



MO_12 String - 12. Taksit Orani

Herhangi bir taksit orani -1 veya -2 ise, diger bir deyigle "0"dan kig¢ukse, bu taksit
secenegdi o kart markasi i¢cin mevcut degildir.

ST_TP_lslem_Odeme_BKM nesnesinden alacadiniz Response_Code parametresi
“0” dan buiyiikse, BKM Express ile Odeme islemini baglatmak i¢in Redirect_URL
parametresine ydnlendirme yapiniz. islemin basarili veya basarisiz olma durumunda
Hata_URL veya Basarili_URL degerlerine POST saglanir.

3.17. Kullanici POS Oranlari

Metot Adi: TP_Ozel_Oran_SK_Liste

Ozel oran son kullanici liste, standart olarak Firma Pos Oranlari’daki metottan
dénen oranlarin aynisi déner. Uye is yerinin misterisine gdsterecedi komisyon
oranlarini listeler.

Ornegin, firma Axess kredi karti 3 taksit igin verdigi komisyon orani %3.15 olsun.
Uye is yeri bu oranin misterileri icin fazla oldugunu diistinir ve
TP_Ozel_Oran_SK_Guncelle deki metodu kullanarak bu komisyon oranini %2,50
olarak gunceller. Musteri, Uye is yerinin sitesinde, 6deme asamasinda bu taksit
komisyon oranini %2.50 olarak goérur ve 6demeyi yapar. Firma, musteri orani
%2,50’yi musteriden, iki oran arasindaki %0,65’lik farki ise Uye is yerinden tahsil
eder.

Gonderilecek Parametreler:

Parametre Zorunlu | Tip | Uzunluk Acgiklama
G Evet stn - ST_WS_Guvenlik Nesnesi
GUID Evet String 36 Uye Is yerine ait Anahtar

Sonug Parametreleri:

Parametre Tip | Uzunluk Aciklama
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Sonuc Integer - Islem sonucu

Sonuc_Str Nesne - Islem sonuc agiklama

DT_Bilgi Nesne - Sanal POS oran listesi

DT_Bilgi Nesne:

Parametre Uzunluk Acgiklama
Ozel_Oran_SK_ID | Long | - | Ozel Oran SK Liste den gelen ID si
GUID String 36 Uye Is yerine ait Anahtar
SanalPOS_ID Int<rage 4 Sanal POS numarasi
Kredi_Karti_Banka String 20 Kredi Karti Markasi (Bonus, Axess vs)
Kredi_Karti_Banka_Gorsel String - Kredi Kartl Marka Gorseli
MO_01 String - Tek Cekim Orani
MO_02 String - 2. Taksit Orani
MO_03 String = 3. Taksit Orani
MO_04 String - 4. Taksit Orani
MO_05 String = 5. Taksit Orani
MO_06 String - 6. Taksit Orani
MO_07 String = 7. Taksit Orani
MO_08 String = 8. Taksit Orani

MO_09 String - 9. Taksit Orani



MO_10 String - 10. Taksit Orani
MO_11 String = 11. Taksit Orani

MO_12 String - 12. Taksit Orani

3.18. Ozellestirilmis POS Oranlari

Metot Adi: TP_Ozel_Oran_SK_Guncelle

Uye is yerinin, firma tarafindan verilen komisyon oranlarindan daha diisiik bir orani
musterisine géstermesi igindir. Bu komisyon orani firmanin Uye is yerine verdigi
komisyon oranina kiiciik esit olabilir. iki komisyon orani arasindaki fark “0” dan
blylkse, bu farki Gye is yeri karsilar.

(Orn. Kullanici Pos Oranlari / 2.paragraf)

TUum parametreler zorunludur. Komisyon oraninin ayni kalmasi istenen taksit
parametresi i¢in “100” degeri gonderilir. Herhangi bir taksit segenegdi kullaniimasin
isteniyorsa “-1” gonderilir. Herhangi bir taksit orani -1 veya -2 ise diger bir deyisle “0”
dan kic¢uk oldugu durumlarda bu taksit secenegdi o kart markasi i¢in kullanilamaz
demektir.

Oranlari virgUlli génderiniz. Orn. 1,25 gibi

Gonderilecek Parametreler:

Parametre Zorunlu | Tip Uzunluk Aciklama

G Evet Nesne - ST_WS_Guvenlik Nesnesi

Ozel_Oran_SK_Listeden

Ozel_Oran_SK_ID Evet Long dénen ID degeri

GUID Evet String 36 Uye Is yerine ait Anahtar
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MO_1 Hayir String - Tek Cekim Orani

MO_2 Hayir String = 2. Taksit Orani
MO_3 Hayir String - 3. Taksit Orani
MO_4 Hayir String = 4. Taksit Orani
MO_5 Hayir String = 5. Taksit Orani
MO_6 Hayir String - 6. Taksit Orani
MO_7 Hayir String = 7. Taksit Orani
MO_8 Hayir String - 8. Taksit Orani
MO_9 Hayir String = 9. Taksit Orani
MO_10 Hayir String = 10. Taksit Orani
MO_11 Hayir String - 11. Taksit Orani
MO_12 Hayir String = 12. Taksit Orani

Sonug Parametreleri:

Parametre Uzunluk Aciklama
Sonuc String - Islem sonucu
Sonuc_Str String = Islem sonug agiklama

3.19. Odeme Yontemleri
Metot Adi: TP_Islem_Odeme,

Yontem, 6deme surecini baglatmaktir. Ortaya ¢ikan 3D URL ydnlendirilecek ve kredi
karti igleminiz baslayacaktir.



Test icin Kredi Karti bilgileri:

Kart Numarasi: 4444444444444444
Son Kullanma Tarihi Ay Gin : 04 20
CVV: 444

islem Hash Degerinin Hesaplanmasi :

Bu servisin SHA2B64 metodu bu degeri hash eder ve parametreye gectiginiz deger
olarak Base64String'e donUstlrur. Agagidaki drnekte oldugu gibi dilinize uygun string
birlestirme yontemini kullanarak bu parametreleri birlestirin ve SHA2B64'e gonderin
Sonug Islem_Hash degeridir. Gonderilecek parametreler tablosuna bakarak
Islem_Hash Uretecek parametre formatlarini olusturun. (Islem_Tutar'in virgullG
olmasi gerektigi gibi)

Unset

Dim Islem_Guvenlik_Str$S = CLIENT_CODE & GUID &
SanalPOS_ID & Taksit &

Islem_Tutar & Toplam_Tutar & Siparis_ID & Hata_URL &
Basarili_URL

Dim Islem_Hash$ = SHA2B64(Islem_Guvenlik_Str)

Komisyon Dahil Siparig Tutarinin Hesaplanmasi

Komisyon Orani: TP_Ozel Oran_SK_Liste yonteminden secilen taksitin komisyon
orani

Islem_Tutar: Siparisinizin tutari

Toplam_Tutar = islem_Tutar + ((islem_Tutar x Komisyon Oran) / 100)



Gobnderilecek Parametreler:

Aciklama

Parametre Zorunlu | Tip | Uzunluk
G Evet NS =
SanalPOS_ID Evet I 4
GUID Evet N 36
KK_Sahibi Evet N 100
KK_Hayir Evet N 16
KK_SK_Ay Evet N 2
KK_SK_Yil Evet N 4
KK_CVC Evet N 3
KK_Sahibi_GSM Evet N 10
Hata_URL Evet N 256
Basarili_URL Evet N 256
Siparis_ID Evet N 50
Siparis_Aciklama Hayir N 250
Taksit Evet I 2

ST_WS_Givenlik Nesne

TP_Ozel_Oran_SK_Liste yontemi
kullanilarak musteri tarafindan
secilen kart markasinin
SanalPOS_ID degeri

Uye Is yerine Ait Anahtar

Kredi Karti Sahibi

Kredi Karti Numarasi

2 haneli Son kullanma ayi

4 haneli Son Kullanma Yih

CVC Kodu

Kredi Karti sahibi GSM No,
Basinda sifir olmadan
(5XXXXXXXXX)

Odeme basarisiz olursa,
yonlendirilecek sayfa adresi

Odeme basarili olursa,
yonlendirilecek sayfa adresi

Siparise 6zel tekil ID. EGer bu
degeri daha 6nce gonderdiyseniz
sistem yeni Siparis_ID atar.
Bunun sonucunda Siparis_ID
dondurilir.

Siparis Agiklamasi

Secilen taksit sayisi. Bir taksit icin
1 gbnderiniz.



Siparis Tutan, (Kurus formatinda

Islem_Tutar Evet N i sadece virgiil 1000,50)
Siparis Tutari Dahil Komisyon,
Toplam_Tutar Evet N = (Kurus formatinda sadece virgill
1000,50)
Islem_Hash Evet N = islem Hash Degeri
Isem 1D et | : e, 2o
IPAdr Evet N 50 IP Adresi
Ref URL Hayir N 256 Odemenin {,ag-lgilél sayfanin
Datal Hayir N 250 Ekstra Alan 1
Data2 Hayir N 250 Ekstra Alan 2
Data3 Hayir N 250 Ekstra Alan 3
Data4 Hayir N 250 Ekstra Alan 4
Data5 Hayir N 250 Ekstra Alan 5

Sonug Parametreleri:

Parametre Uzunluk Aciklama
Sonuc | String = Islem sonucu
Sonuc_Str String - Islem sonucu agiklamasi
Islem_ID Long = SID Dedgeri
UCD_URL String = 3D'nin URL'si

Banka_Sonuc_Kod Integer - Banka tarafindan doéndiriilen kod



ST _TP_lIslem_Odeme nesnesinden alacaginiz Sonug¢ parametresi "0" dan buyuk ise
3D Secure Odeme islemini baglatmak igin UCD_URL parametresine yénlendirme
yapiniz. Kredi karti ile 6demenin basarili veya basarisiz olmasi durumunda
Hata_URL veya Basarili_URL gonderilecektir.

POST Parametreleri:
Parametre
TURKPOS_RETVAL_Sonuc Islem sonucu
TURKPOS_RETVAL_Sonuc_Str Islem sonucu agiklamasi
TURKPOS_RETVAL_GUID Uye Is yerine Ait Anahtar
TURKPOS_RETVAL_Islem_Tarih Islem Tarihi
TURKPOS_RETVAL_Dekont_ID Dekont Numarasi
TURKPOS_RETVAL_Tahsilat_Tutari Musteriden tahsil edilen tutar
TURKPOS_RETVAL_Odeme_Tutari Net tutar. Komisyon tutar tahsilat tutarindan disdldr.
TURKPOS_RETVAL_Siparis_ID Hizmeti gonderdigimiz isleme ait olan Siparis_ID
TURKPOS_RETVAL_Islem_ID Hizmeti gonderdigimiz Islem_ID

Yoéntemde Datal, Data2, Data3, Data4, Data5 parametreleri
TURKPOS_RETVAL_Ext_Data "|" ile birlestirildiginde doner. Ext_Data = Datal & "|" & Data2
&"|" & Data3 & "|" & Data4 & "|" & Data5

TURKPOS_RETVAL_Banka_Sonuc_Kod Banka tarafindan dondiiriilen kod

TURKPOS_RETVAL_Sonuc <0 ise TURKPOS_RETVAL_Dekont_ID "0" degerini
donduriir. TURKPOS_RETVAL_Dekont_ID degeri "0" dan bliyuk ise kredi kart
islemi tamamlanmig demektir.



3.20. islem Ozetleri
Metot Adi: TP_Mutabakat_Ozet

Belirli tarihleri arasindaki tye is yerinin iglemleri 6zet bigiminde alabilirsiniz.

Gonderilecek Parametreler:

Parametre Zorunlu Uzunluk Aciklama
G Evet Nesne - ST_WS_Guvenlik Nesnesi
GUID Evet String 36 Uye Is yerine ait Anahtar

Baslangig Tarihi (dd.MM.yyyy
Tarih_Bas Evet String 20 HH:mm:ss — 20.11.2015
00:00:00)

Bitis Tarihi (dd.MM.yyyy
Tarih_Bit Evet String 20 HH:mm:ss — 20.11.2015
15:15:00)

Sonug Parametreleri:

Parametre Uzunluk Acgiklama

Sonuc Integer - Islem sonucu
Sonuc_Str String = Islem sonug agiklama
DT_Bilgi Nesne - Saklanmis kart listesi

3.21. Mutabakat Detay
Metot Adi: TP_Mutabakat_Detay

Uye is yerinin belirli tarihler arasindaki mutabakat detaylarinin 6zet formatini
alabilirsiniz.



Gobnderilecek Parametreler:

Aciklama

Parametre | Zorunlu Tip Uzunluk
G Evet Nesne =
GUID Evet String 36
Tarih Evet String 20

Sonug Parametreleri:

Parametre

ST_WS_Guvenlik Nesnesi

Uye Is yerine ait Anahtar

Islem Tarihi (dd.MM.yyyy HH:mm:ss —
20.11.2015 00:00:00)

Aciklama

Sonuc Integer =

Sonuc_Str String -
DT_Bilgi Nesne -

DT_Bilgi Nesnesi

Islem sonucu

Islem sonug agiklama

Islem detay listesi

Acgiklama

Parametre Uzunluk
GUNSONU_TARIHI String -
ISLEM_TARIHI String =
VALOR_TARIHI String =
KART_NO String 16
TRANSACTION_TIPI String =

PROVIZYON_NO String =

Glin Sonu Tarihi

Islem Tarihi

Valor Tarihi

Kart Numarasi

Islem Tipi

Provizyon Numarasi



TAKSIT_SIRA Integer - Taksit Sirasi

TAKSIT_SAYISI Integer - Taksit Sayisi
PROVIZYON_TUTARI String - Provizyon tutari
KOMISYON_TUTARI String = Komisyon Tutari
KOMISYON_ORANI String - Komisyon Orani

NET_TUTAR String - Net Tutar
SIPARIS_NO String = Siparis Numarasi
ANA_KART_TIPI String - Anakart Tipi
ALT_KART_TIPI String = Alt Kart Tipi
3.22. Dekont

Metot Adi: TP_Islem_Dekont_Gonder

Dekontun e-posta olarak gonderilmesini saglar.

Gobnderilecek Parametreler:

Parametre | Zorunlu Tip Aciklama
G Evet Nesne - ST_WS_Guvenlik Nesnesi
GUID Evet String 36 Islemin Dekont ID si
Dekont_ID Evet String - Islemin Dekont ID si

E_Posta Hayir String 100 Kisi e-posta adresi



Sonug Parametreleri:

Parametre Tip Aciklama

Sonuc Integer = Islem Sonucu

Sonuc_Str String = Islem sonug agiklama



